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Poznan, 04 czerwca 2025 r.

Zarzad ENEA Operator Sp. z o.0.

Szanowni Panstwo,

Zwigzki zawodowe dziatajagce w Enea Operator Sp. z 0.0. wyrazajg glebokie zaniepokojenie planowanym
przeniesieniem zadan z obszaru bezpieczenstwa, w tym cyberbezpieczenstwa srodowiska OT (ang.
Operational Technology) sieci dystrybucyjnej, do spétki Enea Centrum Sp. z 0.0. Po szczegétowej analizie
przepisOw prawa krajowego, unijnego oraz zalecen sektorowych stwierdzamy, ze planowana zmiana niesie
powazne ryzyko naruszenia prawa, zasad bezpieczenstwa narodowego, ostabienia ochrony infrastruktury
krytycznej oraz utraty kluczowych kompetencji Enea Operator jako Operatora Ustugi Kluczowej (OUK).

Kluczowe argumenty
1. Zgodnos¢ z prawem i obowigzki OUK

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa (UKSC, Dz.U. z 2022 r. poz. 1863):

- Art. 8 UKSC: OUK jest zobowigzany do wdrozenia systemu zarzgdzania bezpieczeristwem informacji,
- Art. 9 UKSC: OUK wyznacza osobe odpowiedzialng za kontakt z CSIRT i nadzoruje dokumentacje,

- Art. 10 UKSC: OUK opracowuje i aktualizuje dokumentacje dotyczacg cyberbezpieczenstwa systemu
informacyjnego,

- Art. 15 UKSC: OUK zapewnia regularne audyty bezpieczeristwa systemu informacyjnego.

Przepisy te jednoznacznie wskazujg, ze odpowiedzialnos¢ za cyberbezpieczenistwo spoczywa na OUK i nie
moze byé przekazana innemu podmiotowi bez spetfnienia rygorystycznych warunkéw formalnych,
technicznych i nadzorczych. Zgodnie z Rozporzadzeniem Ministra Cyfryzacji z 4 grudnia 2019 r. (Dz.U. 2019
poz. 2479), struktury cyberbezpieczenstwa muszg byé podporzadkowane OUK lub dziata¢ na podstawie
formalnej umowy, zapewniajgcej realng kontrole nad zadaniami.

Enea Centrum, jako podmiot $wiadczacy ustugi administracyjne i handlowe dla wielu spétek Grupy Enea,
nie posiada udokumentowanego doswiadczenia ani certyfikacji (np. ISO/IEC 27001) w zakresie ustug
cyberbezpieczerstwa Swiadczonych dla podmiotéw infrastruktury krytycznej, ich systemdéw SCADA i
Srodowisk OT. Struktura wtasnosciowa, wynikajgca z art. 7 Kodeksu spétek handlowych (odrebnosé prawna
spotek), uniemozliwia Enea Operator skuteczny nadzoér nad zadaniami przekazanymi do Enea Centrum, co
narusza zasade niewydelegowalnej odpowiedzialnosci OUK.

2. Ryzyka systemowe i konflikt interesow

Zgodnie z Zaleceniem Komisji Europejskiej 2019/553, operatorzy w sektorze energii muszg zapewnic
niezalezno$¢ struktur bezpieczenstwa i unikaé konfliktu intereséw miedzy obszarami komercyjnymi a
kluczowymi. Przeniesienie funkcji bezpieczenstwa srodowiska OT do struktur Departamentu Teleinformatyki
Enea Centrum stworzy konflikt intereséw miedzy dziatem IT a zespotem cyberbezpieczeristwa OT,
wynikajgcy z rdéznic w priorytetach i metodach zabezpieczania systeméw IT (skoncentrowanych na



dostepnosci i poufnosci danych) oraz OT (priorytetyzujgcych ciggtos¢ dziatania sieci dystrybucyjnej,
bezpieczenstwo oséb i mienia). Moze to prowadzi¢ do:

- Presji na zespot OT, by dostosowat sie do metod IT lub nie zgtaszat uwag do dziatan IT w srodowisku
OT, dotychczas korygowanych przez Biuro Cyberbezpieczeristwa Enea Operator, co wymagato
dodatkowych dziatan zabezpieczajgcych.

- Opdbinien w reagowaniu na incydenty, np. atak na systemy SCADA, wynikajacych z bariery
rozdzielnosci spoétek KSH, co moze skutkowaé przerwami w dostawach energii i naruszeniem
Rozporzadzenia Ministra Energii z 2 marca 2018 r. (Dz.U. 2018 poz. 515) w sprawie standardéw
technicznych sieci elektroenergetycznych.

- Ostabienia ochrony systeméw OT, kluczowych dla proceséw dystrybucyjnych uznanych za ustuge
kluczowg w rozumieniu UKSC, poprzez dezaktualizacje wiedzy zespotu OT na temat srodowiska sieci
dystrybucyjnej.

- Braku bezposredniego nadzoru nad infrastrukturg w kontakcie z Wydziatami Telemechaniki
i Zabezpieczen Oddziatow Dystrybucji Enea Operator, co zwieksza ryzyko niezidentyfikowania
incydentow na wczesnym etapie i opdznien w usuwaniu ich skutkéw.

- Zawezenia zadan zespotu cyberbezpieczenstwa Enea Operator do monitorowania i reagowania na
zdarzenia, bez realizacji innych obowigzkéw UKSC, takich jak zarzgdzanie podatnosciami czy
aktualizacja dokumentacji, wymagajacych specjalistycznej wiedzy o srodowisku OT.

3. Naruszenie obowigzkéw dokumentacyjnych, audytowych i RODO

Enea Operator wdrozyt system zarzgdzania bezpieczenstwem informacji zgodny z ISO/IEC 27001 oraz plan
ciggtosci dziatania zgodny z ISO 22301. Przeniesienie zadan do Enea Centrum bez:

- Audytu zgodnego z ISO/IEC 27001 w zakresie $wiadczenia ustugi cyberbezpieczenstwa,
- Dokumentacji ochrony infrastruktury zgodnej z ISO 22301,

- Aktualizacji Polityki Bezpieczenstwa Informacji i planu BCP,

narusza obowiazki wynikajgce z art. 10 UKSC oraz Rozporzadzenia RM z 16 pazdziernika 2018 r. (Dz.U. 2018
poz. 2080).

Ponadto, przeniesienie funkcji bezpieczenstwa moze naruszac art. 32 RODO, ktory wymaga odpowiednich
Srodkéw technicznych i organizacyjnych do ochrony danych przetwarzanych w systemach OT. Brak formalnej
zgody UODO na takie przeniesienie grozi sankcjami administracyjnymi.

Niewywigzanie sie z tych obowigzkéw naraza Enea Operator na sankcje (art. 48 UKSC), ryzyko
zakwestionowania audytéw przez Ministerstwo Klimatu i Srodowiska oraz naruszenie wymogéw Urzedu
Regulacji Energetyki dotyczacych niezawodnosci dostaw energii. Dodatkowo, zmiana generowataby
nieuzasadnione koszty zwigzane z ponownym audytem i dostosowaniem proceséw w Enea Centrum,
podczas gdy Enea Operator posiada juz odpowiednie kompetencje i struktury.

4. Uzasadnienie spoteczne i organizacyjne

Zwigzki zawodowe, reprezentujac interesy pracownikéw i dbajgc o bezpieczenstwo firmy, wskazujg na:

- Ryzyko obnizenia efektywnosci zarzadzania incydentami: Brak bezposredniego dostepu do danych i
specjalistow w Enea Operator moze opdzni¢ reakcje na incydenty, szczegdlnie w sytuacjach
kryzysowych.
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- Ryzyko w sytuacjach kryzysowych: Brak wewnetrznej struktury reagowania uniemozliwi skuteczne
dziatanie w przypadku awarii systeméw krytycznych, takich jak SCADA.

- Utrate kompetencji strategicznych: Przeniesienie funkcji bezpieczenstwa pozbawi Enea Operator
kluczowych specjalistéw i know-how, co ostabi pozycje firmy jako OUK.

- Degradacje znaczenia OUK: Przekazanie zadan do Enea Centrum obnizy role Enea Operator w
Grupie Kapitatowej, co moze wptyna¢ na stabilnos¢ zatrudnienia i morale pracownikdw.

Konsultacje przeprowadzone przez zwigzki zawodowe z pracownikami, w szczegdlnosci z dziatéw
bezpieczenstwa i IT, wskazujg na szerokie poparcie dla utrzymania funkcji bezpieczeristwa w strukturze Enea
Operator. Pracownicy wyrazajg obawy dotyczgce utraty kompetencji, obnizenia standardéw bezpieczeristwa
oraz potencjalnych zagrozen dla stabilnosci zatrudnienia.

Postulaty
W zwigzku z powyiszym, zwigzki zawodowe wzywajq Zarzagd Enea Operator do:

1. Natychmiastowego wstrzymania wszelkich prac organizacyjnych i formalnych zwigzanych z
przeniesieniem zadan z obszaru bezpieczenstwa do Enea Centrum.

2. Ujawnienia podstawy prawnej, analizy ryzyka oraz opinii organéw nadzorczych (MKiS, CSIRT, URE,
UODO) uzasadniajgcych planowane zmiany.

3. Przeprowadzenia niezaleznego audytu zgodnosci planowanego przeniesienia z wymogami UKSC,
RODO, norm ISO/IEC 27001 i ISO 22301 oraz wytycznymi ENISA, sfinansowanego przez Enea SA,
przed podjeciem jakichkolwiek dziatan.

4. Zapewnienia niezaleznosci obszaru cyberbezpieczenstwa OT Enea Operator od struktur IT Enea
Centrum, aby umozliwi¢ skuteczny nadzér nad dziataniami IT w Srodowisku OT.

5. Zapewnienia zespotowi OT statego dostepu do aktualnej wiedzy o srodowisku OT Enea Operator,
niezbednego do realizacji obowigzkdw UKSC, co bytoby utrudnione w przypadku przeniesienia
zespotu do innego podmiotu KSH lub ograniczenia jego funkcji wytgcznie do SOC.

6. Optymalizacji proceséw poprzez przeniesienie zadan 1. linii SOC (np. monitorowanie podstawowych
alertéw i wstepna analiza incydentéw) do Enea Centrum, przy zachowaniu w Enea Operator funkgji
2.i3.1inii SOC (np. analiza zaawansowanych incydentéw, zarzgdzanie podatnosciami OT), co pozwoli
wykorzystac¢ catodobowy tryb pracy SOC Enea Centrum przy utrzymaniu specjalistycznej wiedzy
dotyczacej Srodowiska OT Enea Operator, z natury niepowtarzalnego.

Zastrzegamy mozliwos$¢ wystgpienia z oficjalnym zawiadomieniem do Ministra Klimatu i Srodowiska, Urzedu
Ochrony Danych Osobowych, Urzedu Regulacji Energetyki oraz innych wtasciwych instytucji w przypadku
kontynuowania opisanych dziatan.

Apel do Zarzagdu Enea SA i Rady Nadzorczej Enea Operator

Zwracamy sie do Zarzadu Enea SA, jako wiasciciela obu spétek, oraz Rady Nadzorczej Enea Operator o
podjecie dziatan zapewniajgcych zgodnos¢ planowanych zmian z prawem i interesem Grupy Enea. Prosimy
o uwzglednienie ryzyk dla bezpieczernstwa narodowego, stabilnosci dostaw energii oraz interesow
pracownikéw. W szczegdlnosci apelujemy o przeanalizowanie wptywu przeniesienia funkcji bezpieczenistwa
na pozycje Enea Operator jako Operatora Ustugi Kluczowej oraz na stabilnos¢ funkcjonowania sieci
dystrybucyjnej.



Oczekujemy odpowiedzi na niniejsze pismo w terminie 14 dni od daty jego otrzymania oraz rozpoczecia
dialogu z przedstawicielami zwigzkédw zawodowych w celu wypracowania rozwigzania chronigcego interesy
Enea Operator, jej pracownikdw oraz bezpieczenstwa infrastruktury krytycznej.
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